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1 Wprowadzenie

Opracowanie jest przeznaczone dla 0s6b zainteresowanych wdrozeniem systemu centralnego uwierzy-
telniania z pojedynczym logowaniem oraz administratoréw instalujacych aplikacje USOS zintegrowane
z systemem CAS. Omoéwiono cel stosowania systeméw centralnego uwierzytelniania oraz zasady ich
dziatania. Opisano proces instalacji oprogramowania serwera CAS oraz wymaganych przez CAS
komponentéow programowych. Przedstawiono przebieg konfiguracji aplikacji USOS (USOSweb, UL
i APD) w celu wlaczenia mozliwosci uwierzytelniania za pomoca systemu CAS. Omoéwiono rowniez
problemy obstugi przeterminowania sesji i wylogowania w systemach pojedynczego logowania oraz
zagadnienie rejestracji ustug uprawnionych do korzystania z systemu CAS.

©Copyright 2007 by MUCI, wszelkie prawa zastrzezone. Powielanie, adaptacja i ttumaczenie niniej-
szego dokumentu bez uprzedniego uzyskania pisemnej zgody producenta jest zabronione, chyba ze
zezwalaja na to przepisy prawa autorskiego.

2 Historia CAS i rola systemow centralnego uwierzytelniania z poje-
dynczym logowaniem

System CAS (Central Authentication Service) jest jednym z popularniejszych systemow pojedynczego
logowania (ang. Single Sign-On System, SSO). Projekt i pierwsza implementacja powstaly na uniwer-
sytecie Yale. Od grudnia 2004 r. CAS jest rozwijany w ramach programu JA-SIG (http://www.ja-
sig.org), nakierowanego na rozwoj nowoczesnych technologii wspierajacych systemy informatyczne na
uczelniach wyzszych. Oprogramowanie jest napisane w jezyku Java i bazuje na mechanizmie serwle-
tow.

Rosnaca liczba aplikacji wymagajacych uwierzytelniania sprawia, ze centralne uwierzytelnianie z po-
jedynczym logowaniem staje sie coraz bardziej potrzebna ustuga w sieciach akademickich. Dzigki niej
uzytkownik postuguje sie tymi samymi danymi uwierzytelniania w celu dostepu do réznych ustug, a
dodatkowo zawsze wprowadza dane uwierzytelniania do tego samego formularza (wspoélna strona lo-
gowania, jeden adres URL tej strony), tym samym pojawienie sie nieznanej postaci strony logowania,
czy przejscie pod obcy adres w celu zalogowania sygnalizuje jednoznacznie zagrozenie bezpieczenstwa
wprowadzanych danych. Systemy SSO umozliwiaja automatyczne zalogowanie do aplikacji, jezeli
wczesniej uzytkownik pomyslnie zakoniczyt proces uwierzytelnienia, czyli uzytkownik uwierzytelnia
sie raz, a nastepnie sg ustanawiane nowe, uwierzytelnione sesje w kolejnych aplikacjach otwieranych
w danej przegladarce. Wiekszo$¢ dostepnych systeméw pojedynczego logowania, rowniez CAS, dziata
w ramach srodowiska przegladarki internetowej i wykorzystuje mechanizm ciasteczek.

CAS jest juz obecnie systemem bardzo dojrzalym i szeroko rozpowszechnionym na uczelniach w
Stanach Zjednoczonych, Francji, Wielkiej Brytanii, Hiszpanii, Szwecji. Ogromna zaletg jest doktadnie
zdefiniowany protokdt oraz bogata oferta bibliotek CAS, dzieki czemu integracja dowolnej aplikacji
z CAS-em jest bardzo prosta. Istnieja interfejsy API dla réznych jezykow programowania: Perl,
PHP, Python, Java, ASP.NET, Prado, Ruby on Rails oraz modut AuthCAS do Apache’a i klient
uPortal. Instalacja serwera CAS nie jest skomplikowana. Autorzy oprogramowania przygotowali
bardzo wygodne mechanizmy dostosowywania CAS-a do lokalnych potrzeb.

Nie stanowi problemu dodanie wlasnych metod uwierzytelniania, np. w oparciu o baze LDAP, albo
przy wykorzystaniu certyfikatu klienta. Bardzo przydatng wlasnoscia jest mozliwosé uzycia CAS-a
w roli posrednika (ang. proxy) — w tym modelu jedna aplikacja moze reprezentowaé uzytkownika
wobec innej aplikacji.


http://www.ja-sig.org
http://www.ja-sig.org

3 Dostep do oprogramowania

Aktualne oprogramowanie serwera CAS, rozwijane w projekcie JA-SIG, mozna pobraé¢ ze strony:
http://www.ja-sig.org/products/cas/downloads/index.html.

Najnowsza stabilng wersja jest obecnie (koniec kwietnia 2007) wersja 3.0.7.

Na lipiec 2007 jest planowana przelomowa wersja 3.1, w ktérej zapowiadane jest znaczace rozbudo-
wanie funkcjonalnodci, przede wszystkim w zakresie obstugi wylogowania oraz zarzadzania rejestracja
uprawnionych ustug (rozdz. [§)).

7 tej samej strony mozna pobra¢ oprogramowanie klienckie dla réznych jezykéw programowania, m.in.
Java, Python, Perl, a takze modul CAS dla serwera Apache, modut dla oprogramowania uPortal itp.

4 Zasada dziatania CAS-a

Funkcjonowanie systemu CAS bazuje na mechanizmie przekierowania. Wspodtpraca z systemem CAS
odbywa sie za posrednictwem przegladarki internetowej. Zalézmy, ze po otwarciu przegladarki uzyt-
kownik wpisze adres aplikacji wymagajacej uwierzytelnienia i zintegrowanej z systemem CAS. Apli-
kacja automatycznie przekieruje uzytkownika na strone zwiazang z serwletem logowania CAS. W tej
sytuacji uzytkownik nie mial dotychczas ustanowionej sesji uwierzytelniania w ramach danej sesji
przegladarki, dlatego serwlet logowania wymusi przejscie na strone z formularzem logowania, na kto6-
rej uzytkownik musi podac¢ swoje podstawowe dane uwierzytelniania, np. nazwe uzytkownika i hasto.
CAS sprawdza dane uwierzytelnienia i jezeli nie sa one poprawne, to ponownie pokazuje strone logowa-
nia. Gdy dane sa poprawne i uwierzytelnienie powiodto sie, serwer CAS przekierowuje uzytkownika
do aplikacji klienckiej, przekazujac jednoczesnie tzw. bilet ustugi (ang. service ticket). Aplikacja
transparentnie w odniesieniu do uzytkownika sprawdza poprawnos$é biletu — jest to realizowane za
pomoca ustugi walidacji CAS (ang. CAS validation). W pozytywnej odpowiedzi na zlecenie walidacji
serwer CAS przekazuje nazwe uzytkownika. Przegladarka ustanawia wowczas uwierzytelniona sesje.
Jezeli uzytkownik przejdzie nastepnie do innej aplikacji uzywajacej CAS-a (zakladamy, ze jest nadal
aktywna sesja danej przegladarki), to aplikacja ponownie przekieruje go na strone zwiazana z serwle-
tem logowania CAS. Tam uzytkownik od razu uzyska tzw. wtorne dane uwierzytelniania (bilet ustugi)
i natychmiast zostanie przekierowany do aplikacji (bez wezwania do podawania nazwy uzytkownika
i hasta). Aplikacja kliencka wykorzystujaca mechanizm pojedynczego logowania moze honorowac
wtorne dane uwierzytelniania, a jezeli jest to uzasadnione, to moze wymuszaé¢ ponowne zalogowanie
(strona logowania musi by¢ wowczas wywolana z parametrem renew=true).

Opisany mechanizm dziatania CAS-a przedstawiono dla przypadku, gdy wybrana technika uwierzy-
telniania bazuje na wezwaniu uzytkownika do wpisania danych uwierzytelniania do formularza. CAS
moze wspolpracowaé z dowolnym typem uwierzytelniania, np. mozna do tego celu wykorzystac éro-
dowisko PKI i klucze prywatny oraz publiczny uzytkownika. CAS umozliwia rowniez zdefiniowanie
alternatywnych metod uwierzytelniania, np. realizujacych model: uzyj danych PKI, jezeli uwierzy-
telnienie nie powiedzie sie¢, to przedstaw formularz logowania.

Jezeli dana aplikacja korzysta z innej ustugi wymagajacej uwierzytelnienia (dobrym przyktadem jest
klient pocztowy WWW, np. IMP, ktory wspotpracuje z ustugg IMAP), to jest mozliwe uwierzytel-
nienie wykonane przez aplikacje w imieniu uzytkownika — stuzy do tego protokét biletéw posrednich
CAS (ang. proxy ticket CAS protocol). Aplikacja wystepujaca jako posrednik, otrzymuje od serwera
CAS bilet (ang. prozy ticket granting ticket) umozliwiajacy ubieganie sie o bilety posrednika (ang.
prozy ticket) dla konkretnej ustugi.

Powyzszy opis przebiegu pracy aplikacji zintegrowanych z CAS-em pokazuje, ze dzieki wspotpracy
z CAS-em aplikacja jest bezpieczniejsza, gdyz nie mozna za jej pomocy wykrasé¢ danych uwierzy-
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telniania. Aplikacje takie domyslnie nie wymagaja rejestracji w systemie CAS, ale dla podniesienia
bezpieczenstwa systemu jest mozliwe wymuszenie rejestracji uprawnionych aplikacji i odrzucanie prob
uwierzytelnienia kierowanych z obcych adresow (rozdz. . Wazng wtasnoscig CAS-a jest uzywanie
dwoch typow danych uwierzytelniania:

e danych podstawowych (ang. primary credentials), czyli tych, ktore sa wprowadzane na stronie
logowania CAS;

e danych wtornych (ang. secondary credentials), ktorych istnienie oznacza, ze uprzednio z powo-
dzeniem dokonano uwierzytelnienia na podstawie danych podstawowych, dane te sa zapamie-
tywane w przegladarce poprzez mechanizm ciasteczek (ang. cookies) i nosza nazwe TGC (ang.
Ticket Granting Cookie).

Serwer CAS do wspotpracy z aplikacja postuguje sie biletami, majacymi posta¢ napiséw o okreslonej
sktadni (charakteryzuje je prefiks ST- lub PT-). Bilet ustugi jest wydawany przegladarce po uda-
nym uwierzytelnieniu w celu otwarcie dostepu do konkretnej ustugi. Przegladarka dostarcza bilet,
a ustuga waliduje go, by mie¢ gwarancje poprawnego uwierzytelnienia. Analogiczna funkcje spelnia
bilet posrednika.

Protokot CAS jest doktadnie opisany na stronie projektu JA-SIG:
http://www.ja-sig.org/products/cas/overview /protocol /.

Jest to protokot oparty na HTTP (ang. Hypertext Transfer Protocol). Zapytania przekazywane do
serwera CAS to wywotlania przy uzyciu metody GET, dotyczace konkretnych komponentéw ustugi
CAS, adresowanych za pomoca okreslonych identyfikatoréw URI. Odpowiedzi przekazywane przez
serwer CAS zaleza od rodzaju zapytania. W przypadku wywotania komponentu logowania na ogot
odpowiedzig jest prezentacja ekranu logowania. Z kolei po zaakceptowaniu danych uwierzytelniania
serwer przekierowuje do aplikacji. Odpowiedzig na zlecenie wylogowania jest strona informujaca o
wylogowaniu z systemu. Jezeli zlecenie wigze sie z wywolaniem komponentu walidacji biletu, to
odpowiedzia jest

yes/no<LF>nazwa uzytkownika<LF>

lub — w nowszej wersji serwera — odpowiedZ ma posta¢ zgodna z protokotem XML.

Uzytkownik moze zakoriczy¢ sesje uwierzytelniania poprzez dostep do strony wylogowania CAS. Naj-
bardziej zalecang forma jest zamkniecie przegladarki po zakoriczeniu pracy z aplikacjami CAS (rozdz.

[6).

5 Obstuga przeterminowania sesji w aplikacjach CAS

CAS nie posiada mechanizmoéw zarzadzania sesja, nie oferuje narzedzi do $ledzenia, co uzytkownik
robi po uwierzytelnieniu. Typowo aplikacje korzystajace z CAS-a same ustanawiaja wlasne sesje,
poprzez ciasteczka umieszczane w pamieci lub stosuja inne metody.

Wygodnym mechanizmem jest ustawianie przez aplikacje, po skutecznym zalogowaniu CAS, specjal-
nego ciasteczka, wskazujacego, ze przegladarka po swoim starcie wykonata udane uwierzytelnienie
w CAS-ie. Jezeli to ciasteczko byloby zdefiniowane w takiej domenie, do ktérej beda miaty dostep
inne aplikacje danej instytucji (np. w domenie .umk.pl, a aplikacje postuguja sie adresami w pod-
domenie umk.pl, np. nazwa.umk.pl), to aplikacje te moga wykorzysta¢ informacje o wezesniejszym
zalogowaniu CAS na etapie realizacji uwierzytelnienia w biezacej aplikacji. Takie rozwigzanie bywa
przydatne np. gdy korzystamy z biblioteki phpCAS do obstugi klienta CAS. Biblioteka phpCAS
bazuje na mechanizmie schowka (ang. cache) w celu ograniczenia czestotliwosci przekierowywania
zapytan do serwera CAS. Ciasteczko we wspolnej domenie mowiace, czy uzytkownik jest zalogowany
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w CAS-ie, jest pomocne jako dodatkowy element kontrolny: gdy ciasteczko nie istnieje, to nawet w
przypadku, gdy biezaca aplikacja uwaza, na podstawie swoich ustawien sesyjnych, ze uzytkownik jest
zalogowany, nalezy przekierowaé¢ zapytanie do serwera CAS, bo najprawdopodobniej inna aplikacja
poprzez wylogowanie skasowala sesje CAS.

Jezeli aplikacja uzywajaca CAS-a obstuguje przeterminowanie sesji aplikacji, to w procedurze obstugi
przeterminowania nalezy uwzgledni¢ wspotprace z CAS-em. Jezeli sesja CAS jest nadal aktywna (nie
przedawnity sie dane wtérne CAS, o ktorych jest mowa w rozdz. , to proces ponownego uwierzy-
telnienia uzytkownika odbywa si¢ automatycznie, poza uzytkownikiem. Jezeli w chwili stwierdzenia
przedawnienia sesji aplikacji okaze sie, ze rowniez przedawnilta sie sesja CAS, to uzytkownik zostanie
przekierowany na strone uwierzytelniania CAS.

6 Problem obstugi wylogowania z aplikacji CAS

Obstuga wylogowania z aplikacji zintegrowanej z CAS-em wymaga dobrego zrozumienia mechanizméow
wspotpracy wszystkich aplikacji tego typu udostepnianych w danej przegladarce. Gtownym powodem
powstania technik pojedynczego logowania byto utatwienie wspoétpracy uzytkownika z chronionymi
aplikacjami udostepnianymi za pomoca przegladarek. Dlatego zakladano, ze uzytkownik po pierw-
szym zalogowaniu bedzie korzystat z roznych ustug zintegrowanych z CAS-em i nie bedzie wylogowy-
wal sie z poszczegblnych aplikacji. Okazuje sie, ze tego typu podejécie jest trudne do wdrozenia wsrdd
uzytkownikéw, ktérzy przywykli do wylogowywania sie po zakonczeniu pracy z aplikacjg. Przyciski
Wyloguj”, obecne w aplikacjach nie postugujacych sie CAS-em, musza zosta¢ w jaki§ sposob obstu-
zone w aplikacji CAS. Jednym z podej$¢ do obstugi wylogowania z aplikacji zintegrowanej z CAS-em
jest wykonywanie w czasie wylogowania jedynie tych czynnosci, ktére sa potrzebne do zmiany statusu
uzytkownika w aplikacji na anonimowego, jak wyczyszczenie sesji. Takie rozwigzanie nie sprawdza sie
w sytuacji, gdy aplikacja probuje zawsze zalogowaé¢ uzytkownika — jezeli sa dostepne dane wtoérnego
uwierzytelnienia CAS, to efekt wylogowania nie zostalby zauwazony, gdyz aplikacja natychmiast za-
logowalaby ponownie uzytkownika, jako ze nadal jest aktywna sesja ustugi CAS. Inne rozwigzanie to
wbudowanie w aplikacje mozliwosci wylogowania z CAS-a i akceptacja konsekwencji wylogowania.

W obecnej wersji oprogramowania serwera o wylogowaniu uzytkownika z CAS nie sa powiadamiane
aplikacje, ktore wezesniej korzystaty z ustugi CAS. Poniewaz zazwyczaj aplikacje dziataja w oparciu
o utrzymywane wewnetrznie informacje dotyczace statusu uzytkownika, w tej sytuacji pojawi sie
rozbieznos$¢ — w rzeczywistosci uzytkownik utracit juz uprawnienia zwigzane z logowaniem CAS; ale
tylko aplikacja, z ktorej nastapito wylogowanie wie o zakoriczeniu pracy. Podobny efekt pojawi sie,
gdy uzytkownik po zalogowaniu w CAS-ie pracuje w roznych aplikacjach, a nastepnie w jednym z
okien wywota strone wylogowania CAS. Wowczas zadna z aplikacji klienckich CAS nie dowie sie, ze
nastapito wylogowanie.

Opisane wyzej problemy nie pojawityby sie, gdyby aplikacje zrezygnowaly z lokalnego przechowy-
wania informacji o uwierzytelnieniu i przy kazdym zleceniu zwigzanym z dostepem do chronionych
zasobow bytoby realizowane odwotanie do serwera CAS, ale efektem takiego rozwigzania mogtoby by¢
przeciazenie serwera CAS i znaczace pogorszenie efektywnosci pracy aplikacji.

Podobnie jak w przypadku problemu przeterminowania, w tej sytuacji pomocne byloby réwniez ko-
rzystanie z ciasteczka we wspo6lnej domenie — znikniecie takiego ciasteczko, lub zmiana wartosci,
swiadczytaby o wylogowaniu z CAS-a.

W rozdz. [9) opisano zmiany planowane w nowej wersji oprogramowania serwera, ktére maja m.in.
wyj$¢ naprzeciw przedstawionym problemom.



7 Instalacja systemu CAS

System CAS to aplikacja zaimplementowana w jezyku Java i korzystajaca z serwletow Javy oraz Java
Server Pages.

Przed rozpoczeciem instalacji CAS-a musza zostaé¢ spetnione nastepujace wymagania dotyczace pa-
kietow zainstalowanych w systemie:

e Java 1.5 lub wyzsza wersja (obecnie jest dostepna wersja 1.6)
http://java.sun.com /javase/downloads/index.jsp),

e Apache Tomcat 5.x lub wyzsza wersja http://tomcat.apache.org.
W celu dostosowania aplikacji do lokalnych potrzeb niezbedna jest instalacja pakietu
e Apache Ant http://ant.apache.org

ktory jest uzywany przy kompilacji pakietu CAS.

Wersje zrodtows serwera CAS pobieramy ze strony (sekcja ;CAS Server Releases”):
http://www.ja-sig.org/products/cas/downloads/index.html.

Bardzo dobry opis instalacji i dostosowania CAS-a znajduje sie na stronie
http://www.ja-sig.org/products/cas/server /index.html.

Serwer CAS wymaga zastosowania SSL-a. Sekcja ,Solving SSL Issues” zawiera informacje pomocne
podczas przygotowania bezpiecznego serwisu CAS. W przypadku pierwszej instalacji bezpiecznej
ustugi opartej na serwerze Tomcat przydatna moze by¢ instrukcja ,,SSL Configuration How-To” do-
stepna pod adresem:

http://tomcat.apache.org/tomcat-5.0-doc/ssl-howto.html.

Wazna rzecza przy konfiguracji wspoétpracy Tomcata z SSL-em jest dodanie do magazynu kluczy
zaufanych urzedéw publicznych §rodowiska Java klucza urzedu nadrzednego zwigzanego z certyfikatem
serwera.

Jezeli w pliku /tmp/ca. cer jest wersja PEM certyfikatu gtéwnego urzedu certyfikacyjnego, to dodanie
go do magazynu zaufanych kluczy $rodowiska Java jest realizowane za pomoca polecenia:

keytool -import -keystore $JAVA_HOME/jre/lib/security/cacerts
-trustcacerts -file /tmp/ca.cer -alias uniCA
-storepass haslo_do_magazynu

Zazwyczaj CAS wymaga dostosowania do lokalnych potrzeb w dwoch aspektach:

e realizacja uwierzytelniania zgodnie z wybranym lokalnie mechanizmem (lub kilkoma r6znymi
mechanizmami),

e ustalenie wygladu i tresci strony logowania/wylogowania.

7.1 Przygotowanie programu obstugi uwierzytelniania

W sekcji ,How to Write an Authentication Handler” opisu instalacji serwera, na stronie projektu
JA-SIG, zostaly przedstawione przyklady, jak nalezy budowaé programu obstugi (ang. handler)
uwierzytelniania. Najprostszym rozwiazaniem jest przygotowanie modulu obstugi, ktory rozszerza
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klase AbstractUsernamePasswordAuthenticationHandler. Inne podejscie moze bazowaé na imple-
mentacji interfejsu AuthenticationHandler. Kod programu do uwierzytelniania nalezy umiesci¢ w
katalogu localPlugins/src.

W przypadku zastosowania LDAP-a do uwierzytelniania autorzy instrukcji instalacyjnej zalecajg ko-
rzystanie z bibliotek Spring LDAP i Ldap Template. Od wersji 3.0.5 serwera CAS biblioteki zwigzane
z uwierzytelnianiem LDAP sa wlaczone do dystrybucji (znajduja sie w katalogu target). Aby po-
trzebne biblioteki zostaly wtaczone do przygotowywanej dystrybucji cas.war, nalezy je skopiowaé do
katalogu localPlugins/1ib.

CAS moze korzystaé¢ z certyfikatow X.509 do uwierzytelniania klientéw. Sposob realizacji takiego
rozwigzania zostal przedstawiony w sekcji ,Configuring CAS to use X.509 Certificates”.

7.2 Dostosowanie wygladu

W dystrybucji CAS-a dostarczane sa dwa wyglady stron ustugi: domyslny (katalog default) korzy-
stajacy z CSS oraz prosty (katalog simple) pokazujacy rozwiazanie wymagajace najmniej przygoto-
wania.

Implementacje wygladu stron znajduja sie w katalogu

webapp/WEB-INF/view/jsp. W celu wprowadzenia nowego wygladu nalezy utworzy¢ katalog np.
webapp/WEB-INF/view/js/nazwa instytucji/ui. W tym katalogu nalezy umieéci¢ wtasne imple-
mentacje nastepujacych stron:

e casConfirmView.jsp — strona potwierdzenia, gdy uzytkownik wybral opcje ,ostrzegaj przed
zalogowaniem”,

e casGenericSuccess.jsp — strona prezentowana uzytkownikowi, gdy zaloguje sie bez posred-
nictwa innej aplikacji (bezposrednie logowanie CAS),

e casLoginView.jsp — strona prezentowana uzytkownikowi w celu pobrania danych uwierzytel-
ninania,

e casLogoutView.jsp — strona pokazywana po zakonczeniu sesji CAS.

Wymienione strony musza by¢ przygotowane w technologii JSP, w prezentowanych w dokumentacji
przyktadach sa rowniez uzywane biblioteki (ang. taglib): standardowa (JSTL) oraz Spring.

Informacja o obowiazujacym dla danego serwera CAS wygladzie jest umieszczona w pliku
webapp/WEB-INF/classes/default_views.properties

Tam nalezy wprowadzi¢ odpowiednie zmiany, by zaczal obowiazywaé¢ nowy wyglad stron.

W pliku webapp/WEB-INF/deployerConfigContext.xml nalezy wskazaé¢ zaimplementowany program
obstugi uwierzytelniania. Najlepiej wiersz

<bean
class="org.jasig.cas.authentication.handler.
support.SimpleTestUsernamePasswordAuthenticationHandler" />

zastapi¢ wpisem wskazujacym nowy program obstugi, np.:
<bean

class="org.jasig.cas.authentication.handler.
support.LDAPAuthenticationHandler." />

Po dostosowaniu aplikacji CAS nalezy przej$¢ do katalogu localPlugins/src i wywola¢ polecenie



ant war

Jezeli kompilacja zakoiiczy sie poprawnie, to w katalogu localPlugins/target powstanie plik cas.war,
zawierajacy aplikacje serwera CAS. Ten plik nalezy umiesci¢ w katalogu webapps instalacji Tomcat,
lub, jezeli instalacja Tomcat nie dopuszcza automatycznego rozpakowania pliku war, to nalezy go
rozpakowa¢ w lokalizacji wybranej jako korzen drzewa dokumentow aplikacji CAS (docBase).

Tak przygotowany serwer CAS jest gotowy do pracy.

8 Rejestracja uprawnionych serwisow

Domy¢lnie CAS pozwala, by dowolna ustuga korzystata z CAS-a jako dostawcy uwierzytelniania. W
CAS3 dodano mozliwos¢ zdefiniowania klientow, ktérzy moga zgtaszac¢ sie do CAS-a w celu uwierzy-
telnienia. Rejestrowanie ustug uprawnionych do korzystania z serwera CAS podnosi bezpieczenistwo.
Nie jest wowczas mozliwe stworzenie ustugi korzystajacej z danego serwera CAS, ktora przechwyci
dane o uzytkowniku po przekierowaniu do serwera CAS (serwer CAS w odpowiedzi na pozytywna
walidacje biletu ustugi odsyta identyfikator zalogowanego uzytkownika). Jezeli publikacja nazwy lo-
gowania uzytkownika nie stanowi zagrozenia bezpieczenistwa danych, to korzystanie z funkcjonalnogci
rejestracji uprawnionych serwiséw nie jest potrzebne.

W celu wlaczenia mozliwosci definiowania ustug uprawnionych do korzystania z CAS-a nalezy zmo-

dyfikowaé plik webapp/WEB-INF/web.xml.

W definicji parametru contextConfigLlocation w sekcji ustawienia wartosci nalezy doda¢ /WEB-INF/approvedSers
tak by blok wygladat nastepujaco:

<context-param>
<param-name>contextConfiglocation</param-name>
<param-value>
/WEB-INF/applicationContext.xml,
/WEB-INF/deployerConfigContext.xml
</param-value>
</context-param>

Nastepnie nalezy zmodyfikowaé¢ plik WEB-INF/classes/services.xml poprzez dodanie bloku <bean
..>..</bean> dla kazdej zarejestrowanej ustugi.

Blok ma nastepujaca postac:

<bean id="appsN" class="org.jasig.cas.services.RegisteredService">

<constructor-arg index="0"><value>https://localhost:8443/sN</value>
</constructor-arg>

<constructor-arg index="1"><value>true</value>

</constructor-arg>

<constructor-arg index="2"><value>true</value>

</constructor-arg>

<constructor-arg index="3"><value>test</value>

</constructor-arg>

<constructor-arg index="4"><value>https://localhost:8443/sN</value>
</constructor-arg>

</bean>

gdzie:
constructor-arg index="0" jest identyfikatorem ustugi,



constructor-arg index="1" wskazuje, czy usluga ma prawo wystepowania jako posrednik,
constructor-arg index="2" wskazuje, czy jest wymuszane uwierzytelnienie,

constructor-arg index="3" jest nazwg wzorca zwiazanego z ustuga (ang. theme),
constructor-arg index="4" wskazuje adres posrednika ustugi, jezeli jest wykorzystywana ta funk-
cjonalnogé.

Ustugi nieuprawnione nie zostang zaakceptowane. Pojawi sie woéwczas wyjatek
UnauthorizedServiceException Wersja 3.1 oprogramowania serwera, CAS bedzie istotnie uspraw-
niona pod katem rejestracji ustug, biezace rozwiazanie jest traktowane jako przejsciowe.

9 Planowane poszerzenie funkcjonalno Sci serwera CAS

9.1 Modut rejestracji uprawnionych serwiséw

W wersji 3.1 sg zapowiadane znaczace zmiany w ramach modutu zarzadzania ustugami. Najwazniejsze
nowe wtasnosci to:

e mozliwosé tatwego wlaczenia i wytaczenia obowiazku rejestracii,
e mozliwosé rejestrowania grup ustug, m.in. za pomoca wzorcéow i wyrazen regularnych,

e mozliwos¢ definicji atrybutow przekazywanych do konkretnych ustug (w wersji 3.1 poza identy-
fikatorem uzytkownika bedzie mozna uzyskaé z serwera CAS inne atrybuty dotyczace zalogo-
wanego uzytkownika),

e przechowywanie ustug uprawnionych w dedykowanej bazie,

e niezalezny interfejs do administrowania zarejestrowanymi ustugami.

9.2 Obstuga pojedynczego wylogowania

W wersji 3.1 pojawia sie mechanizmy zwigzane z obstuga pojedynczego wylogowania z CAS-a. Nie jest
jeszcze wiadomo, jaki model zostanie wybrany. Najprawdopodobniej CAS podczas realizacji zlecenia
wylogowania danego uzytkownika wysle informacje o wylogowaniu do wszystkich ustug, ktére w czasie
aktywnosci sesji uzytkownika zgtosity sie po bilet dla ustugi. Informacja bedzie wysytana na specjalny
URL uslugi zarejestrowany po otrzymaniu zlecenia z danej ustugi (ang. parameter callback). W ten
sposob klient CAS dowie sie, ze nastgpita zmiana statusu uzytkownika.

10 Integracja aplikacji USOS z systemem CAS

Trzy aplikacje USOS, USOSweb, UL i APD zostaly w sposob jednolity zintegrowane z CAS-em.
Celem integracji byto umozliwienie takiej konfiguracji aplikacji, by w zakresie logowania byl uzywany
system CAS. Jezeli na etapie konfiguracji (rozdz. wlaczono korzystanie z CAS-a, to wymienione
aplikacje USOS bazuja na systemie CAS przy logowaniu i wylogowaniu uzytkownika.

10.1 Logowanie za po Srednictwem ustugi CAS

Jezeli sesja aplikacji jest otwierana po uprzednim zalogowaniu w systemie CAS, czyli przegladarka
ma dostepne w postaci ciasteczka wtorne dane uwierzytelniania CAS (rozdz. , to zalogowanie w



aplikacji nastepuje automatycznie. W przeciwnej sytuacji aplikacja uaktywnia sesje anonimowa, a po
nacisnieciu przycisku zwigzanego z logowaniem ("ZALOGUJ’ w USOSweb i APD, 'Logowanie’ w UL)
prezentuje ekran logowania systemu CAS. Ekran logowania CAS jest specyficzny dla danej instytucji,
nie wigze sie z aplikacja. Zawiera formularz logowania, za posrednictwem ktorego uzytkownik wpro-
wadza swoje dane uwierzytelniania. Strona powinna by¢ podpisana certyfikatem instytucji, a grafika
powinna nawigzywaé¢ do danej uczelni.

Centralna ustuga uwierzytelniania - UMK

Zalogowanie sie w tym systemie daje prosty dostep do chronionych uslug sieciowych UMK,

Proces logowania korzysta z szyfrowanego polgczenia. Jezeli podczas otwierania strony pojawiajg sie komunikaty informujace o dostepie do niezaufanego
serwera, zataduj gléwny certyfikat (podpis cyfrowy) UMK (w przeglgdarce Netscape wersji min. 6.x nalezy wybrac opcje Trust this CA to identify web sites).

wiece] informacii o instalowaniu certyfikatéw

Niezbedne jest wiaczenie w przegladarce przyjmowania cookies (tzw. ciasteczek).

Prosze wprowadzic:

* swoj identyfikator w sieci UMK - na identyfikator skladaja sie nazwa konta i domena, zapisane w postaci analogicznej do adresu mailowego, np.
jan@his.uni torun.pl
* haslo

Uwaga: nie sa akceptowane aliasy mailowe, np. jan.kowalski@his unitorun.pl!
Nastepnie prosze nacisnaé klawisz Zaloguj.

Identyfikator: I

Hasto I

[~ Zapamigtanie identyfikatora

Zaloguj

Pamietaj o zamknieciu przegladarki WWW, gdy skoriczysz korzystac z uslug wymagajacych uwierzytelnienial
Prosimy o zwracanie uwagi na te strony WwWMW, ktdre wymagaja podania identyfikatora oraz hasfa. Jesli adres strony zaczyna sie od prefiksu https, to strona jest
bezpieczna. Bezpiecznym stronom towarzyszy 26ty znaczek kiddki w dolnym pasku przegladarki.

Problerny z dokumnentarni PDF przy dostepie do czasopism

Ilustracja 1: Przykladowy ekran logowania — Uniwersytet Mikotaja Kopernika w Toruniu

Po udanym zalogowaniu do systemu CAS w gornej czedci strony aplikacji USOS pojawia sie typowy
dla pracy w tym trybie tekst informujacy o zalogowaniu, podawane jest réwniez imie i nazwisko
uzytkownika. W przypadku stosowania systemu CAS do uwierzytelniania uzytkownikéw w aplikacjach
USOS moze sie zdarzy¢, ze po udanym uwierzytelnieniu CAS pojawi sie komunikat o braku uprawnien
w danej aplikacji. Oznacza to, ze uzytkownik nie ma zadnych uprawnienn do pracy w aplikacji, moze
tylko pracowaé¢ w trybie anonimowym. W tej sytuacji przy probie dostepu do chronionych sekcji
aplikacji pojawia sie komunikat o braku uprawnienn. Na przyktad, w aplikacji USOSweb pojawi sie
wowczas na stronie nastepujaca informacja:

< ? pomoc

Uso ¥ WYLOGU] SIE
we%

AKTUALNOSCI | KATALOG \ MOJ USOSWEB | DLA STUDENTOW | DLA PRACOWHIKOW ) PROGRAMY | REJESTRACJA | DECYZJE | SPRAWDZIANY |
v | | DYPLOMY | U-MAIL | ANKIETY | PEATHOSCI | PODANIA | WYBORY | POMOC

Logowanis CAS: mgw@stud nmk pl

Brak autoryzacji
uzytkownik mgw@stud.umk.pl nie jest zarejestrowany w systemie

Wyloguj z CAS

Iustracja 2: Brak uprawnien — uzytkownik nie jest zarejestrowany w aplikacji
Jezeli jest mozliwe zalogowanie z innym identyfikatorem, ktéry ma wlasciwe uprawnienia, to nalezy
najpierw wylogowac sie (p. [10.3)).
10.2 Obstuga przeterminowania sesji
Jezeli nastapi przeterminowanie sesji w aplikacji USOS, to dokonywane jest sprawdzenie, czy uzyt-
kownik jest nadal zalogowany w systemie CAS. Jezeli tak, to sesja aplikacji jest odtwarzana automa-

tycznie, bez potrzeby logowania. Jezeli nie sa dostepne dane uwierzytelniania CAS, to wymuszane
jest zalogowanie w systemie.
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10.3 Wylogowanie z aplikacji

Wylogowanie z aplikacji nastepuje po naci$nieciu przycisku zwigzanego z wylogowanieniem ("WYLO-
GUJ’ w USOSweb i APD, "Wylogowanie’ w UL).
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11 Konfiguracja aplikacji USOS zintegrowanych z CAS-em

W rozdziale przedstawiono wskazowki dotyczace konfiguracji aplikacji USOS w przypadku, gdy pla-
nowane jest korzystanie z ustugi CAS do realizacji zadan logowania i wylogowania. W podanych
przyktadach zaktadamy, ze serwer CAS jest gotowy do pracy i dziala pod adresem
https://login.domena.pl/cas

na standardowym porcie 443.

11.1 USOSweb
W celu instalacji USOSweba zintegrowanego z systemem CAS nalezy podczas procesu konfiguracji
(polecenie configure) ustawi¢ odpowiednie zmienne systemowe.

Oto fragment konfiguracji dotyczacy wspoétpracy z CAS-em:

ZMIENNA: CAS (text)
Opis: Ustuga CAS (0 - brak, 1 - obowigzujaca)

CAS [0]: 1
wpisujemy wartosé 1 - aplikacja wspotpracuje z CAS-em

ZMIENNA: CAS_HOST (text)
Opis: Serwer CAS

CAS_HOST []: login.domena.pl
Podajemy nazwe komputera, na ktorym dziata CAS

ZMIENNA: CAS_PORT (text)
Opis: Port serwera CAS

CAS_PORT []: 443
Podajemy numer portu, na ktérym dziata CAS

ZMIENNA: CAS_URI (text)
Opis: Sciezka do serwera CAS

CAS_URI []: /cas

Podajemy $ciezke serwera CAS
Jesli proces konfiguracji zakoriczyt sie prawidlowo, to wykonujemy standardowe czynnosci

make
make install

Tak skonfigurowany USOSweb bedzie korzystal z systemu CAS w celu realizacji zadan logowania i
wylogowania.
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11.2 UL

W celu instalacji UL-a zintegrowanego z systemem CAS nalezy podczas procesu konfiguracji (polecenie
configure) ustawi¢ odpowiednie zmienne systemowe.

Oto fragment konfiguracji dotyczacy wspotpracy z CAS-em:

Ustuga CAS (0 - brak, 1 - wktaczona) [] 1

wpisujemy wartosé 1, gdy aplikacja ma wspotpracowaé z CAS-em

Serwer CAS []: login.domena.pl

podajemy nazwe komputera, na ktérym dziata CAS

Port serwera CAS []: 443

podajemy numer portu, na ktérym dziata CAS

Sciezka do serwera CAS []: /cas

podajemy Sciezke serwera CAS
Jesli proces konfiguracji zakoriczyt sie prawidlowo, to wykonujemy standardowe czynnosci

make
make install

Tak skonfigurowany UL bedzie korzystal z systemu CAS w celu realizacji zadan logowania i wylogo-
wania.

11.3 APD

Konfiguracja integracji APD z CAS-em nastepuje na etapie dziatania instalatora webowego. Na
ekranie instalatora, w sekcji Konfiguracja CAS realizujemy ponizsze czynnosci:

e zaznaczamy Obstuga CAS witgczona — oznacza to, ze aplikacja ma wspotpracowaé z CAS-em,

e w polu Host CAS wpisujemy login.domena.pl — podajemy nazwe komputera, na ktérym dziata
CAS,

e w polu Port CAS wpisujemy 443 — podajemy numer portu, na ktorym dziata CAS,

e w polu Sciezka CAS wpisujemy /cas — podajemy $ciezke do serwera.

Tak skonfigurowany APD bedzie korzystat z systemu CAS w celu realizacji zadan logowania i wylo-
gowania.
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